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1. Executive Summary

Il presente documento descrive le modalita di utilizzo del Portale di gestione del servizio
Firma Automatica realizzato da InfoCert e reso disponibile ai clienti titolari che ne fanno
espressa richiesta.

2. Accesso al Portale

Per accedere al portale di gestione del servizio Firma Automatica il titolare del certificato
dovra collegarsi, tramite qualsiasi Internet Browser di ultima generazione, all'indirizzo
https://ncfa.infocert.it.
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Userid || |
Password |

ENTRA N

Digitare User-id & Password
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L'accesso deve essere effettuato esclusivamente utilizzando:
» la Userid assegnata dalla procedura di riconoscimento effettuata presso I'lncaricato
alla Registrazione autorizzato da InfoCert
* la password scelta dal titolare durante il primo accesso al Portale (per istruzioni
relative al primo accesso al portale si prega di consultare il_capitolo 3 ).

Se le credenziali sono corrette verra visualizzata la seguente videata.
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Gestione del servizio Firma Automatica

ATTIVA EBenvenut nel sisterna di Firma Automatica.
CERTIFICATO N
Scegliere una finzione nel men' a sinistra
DISATTIVA
CERTIFICATO&
MODIFICA
PIN 8
MODIFCA
PASSWORD 3
MODIFICA
EMAIL 3

MODIFICA
CELLULARE &

OTP VIA
ceLLULARE N
VISUALIZZA
cERTIFICATON
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Attenzione:
Le funzioni “MODIFICA CELLULARE” e “OTP VIA CELLULARE” sono visualizzate ed
utilizzabili esclusivamente se il titolare ha sottoscritto il servizio con OTP inviato via SMS.

3. Primo accesso al Portale

Per motivi di sicurezza, il primo accesso al portale comportera una procedura particolare
che prevede il cambio della password standard (ncfr0101 ) assegnata a tutti i titolari (fare
attenzione: tutti i caratteri sono minuscoli).

Il Portale, accessibile all'indirizzo https://ncfa.infocert.it, al primo accesso richiedera il
cambio della password.

Per poter effettuare il cambio password & necessario digitare il codice PIN/PUK contenuto
nella busta cieca consegnata al titolare al momento della richiesta di registrazione
effettuata dagli incaricati InfoCert.
La nuova password dovra:

» essere lunga almeno 8 caratteri

* contenere almeno un carattere numerico.
La videata per I'immissione di PIN/PUK e della nuova password € la seguente:

Info ’ 2013 © InfoCert S.p.A. — Tutti i diritti riservati



Pagina 5 di 13 Data 11/03/13

Portale Firma Automatica — Versione 1.2

| egalCertw

FIEHA ALTOMATICA

Gestiane del servizie Firma Sutomatica

MODIFICA PASSWORD
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Comire PINFUK
RUova passward
Conferma Nugea password
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nan pud conténene o user-id,
nan put contensre pid o due caratten uguall consecutii,
v easere dhvirsa datle ulime 3 Utieeste in précedenca
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A cambio password effettuato si accedera alla pagina principale del Portale (vedi capitolo
precedente).

4. Attiva Certificato

Il Certificato di Firma Automatica e abbinato alla procedura che lo utilizza per apporre le
firma digitali in modo automatico senza I'intervento del titolare.

Il Titolare ha, pero, sempre la possibilita di attivare o bloccare I'utilizzo del suo certificato
da parte della procedura automatica.

La funzione “Attiva Certificato” consente di renderlo utilizzabile dalla procedura
automatica.

Dalla pagina principale del Portale scegliere I'opzione “ATTIVA CERTIFICATO” (la prima
in alto a sinistra).
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ATTIVA ATTIVA CERTIFICATO
CERTIFICATO N
Per Attivare il certificato compilare 1 campi sottostanti e premere " Invia™
DISATTIVA
CERTIFICATO&
E i =
MODIFICA _OTP | |
PIN A PN ¢l firma |
MODIFCA
PASSWORD &
MODIFICA
EMAIL 3
MODIFICA
CELLULARE 8
OTP VIA
CELLULARE 8
VISUALIZZA
cerTiIFicaToN
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Il portale, per poter eseguire I'operazione richiesta, richiede I'immissione di:

* Codice OTP

* PIN di Firma.
Il codice OTP e ricavabile dal supporto OTP in possesso dal cliente(titolare del certificato).
Nel caso il codice OTP sia inviato con SMS sul telefono cellulare del titolare utilizzare la
funzione “OTP VIA CELLULARE” (vedi paragrafo specifico).
Il PIN di Firma, se non modificato con la funzione “Modifica PIN”, e rintracciabile sulla
busta ERC ricevuta al momento del rilascio del certificato.

5. Disattiva Certificato

Il Certificato di Firma Automatica e abbinato alla procedura che lo utilizza per apporre le
firma digitali in modo automatico senza l'intervento del titolare.

Il Titolare ha, pero, sempre la possibilita di attivare o bloccare I'utilizzo del suo certificato
da parte della procedura automatica.

La funzione “Disattiva Certificato” consente di renderlo inutilizzabile dalla procedura
automatica.

Dalla pagina principale del Portale scegliere I'opzione “DISATTIVA CERTIFICATO” (la
seconda in alto a sinistra).
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Gestione del servizio Firma Automatica

ATTIVA DISATTIVA CERTIFICATO
CERTIFICATO N
Per Disattivare il certificato cotnpilare i carmpi sottostanti e premere " Invia™
DISATTIVA
CERTIFICATO&
; SRR
MODIFICA _OTP ———
PIN N [PIN di firrna |
MODIFCA
PASSWORD 3
MODIFICA
EMAIL 3
MODIFICA
CELLULARE 8
OTP VIA
CELLULARE 8
VISUALIZZA
cerTiIFicaToN
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Il portale, per poter eseguire I'operazione richiesta, richiede I'immissione di:

* Codice OTP

* PIN di Firma.
Il codice OTP e ricavabile dal supporto OTP in possesso dal cliente(titolare del certificato).
Nel caso il codice OTP sia inviato con SMS sul telefono cellulare del titolare utilizzare la
funzione “OTP VIA CELLULARE” (vedi paragrafo specifico).
Il PIN di Firma e presente sulla busta ERC ricevuta al momento del rilascio del certificato.

6. Modifica PIN

Al certificato di Firma Automatica, al momento della generazione, viene associato il PIN
presente sulla busta ERC.

Il titolare ha la possibilita di cambiare il PIN iniziale o modificato successivamente con la
presente funzione.

Per poterlo fare, dalla pagina principale, selezionare I'opzione “MODIFICA PIN” (la terza
dall'alto).
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ATTIVA MODIFICA PIN DI FIRMA
CERTIFICATO N
Per modificare il codice PII di firma compilare 1 catapd sottostatiti & premere

DISATTIVA "Invia"

CERTIFICATO&

MODIFICA ZOTP _ I:—!
PIN b Vecchio Pin difirma [ ]
e T —
passworo N |Conferma Muewe Pin di firrna I ]
MODIFICA

EMAIL 3

MODIFICA

CELLULARE 8

OTP VIA

CELLULARE 3

VISUALIZZA
cERTIFICATON
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Per modificare il PIN € necessario inserire negli appositi spazi, oltre al codice variabile
OTP, il vecchio PIN ed il nuovo PIN (confermando la scelta ridigitandolo nell'apposito
campo).

Siricorda che il PIN puo essere solamente numerico e con una lunghezza pari a 8 cifre.

Attenzione: questa € I'unica modalita per modificar e il PIN. Non esiste la possibilita,
in caso di smarrimento, di recuperare il PIN.

7. Modifica Password

Il titolare ha sempre la possibilita di cambiare la password di accesso al Portale definita
durante il primo accesso.

Per poterlo fare, dalla pagina principale, selezionare I'opzione “MODIFICA PASSWORD”
(la quarta dall'alto).

Info ’ 2013 © InfoCert S.p.A. — Tutti i diritti riservati



Pagina 9 di 13

Data 11/03/13

Portale Firma Automatica — Versione 1.2

LegalCertw

ATTIVA
cerTIFicATON
DISATTIVA
ceRTIFICATON
MODIFICA

PIN A
MODIFCA
passworp M
MODIFICA
EMAIL ]
MODIFICA
CELLULARE M
OTP VIA
CELLULARE N
VISUALIZZA
cERTIFICATON
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MODIFICA PASSWORD

Per modificare la password di accesso a queste pagine e al servizio di
generarione OTP compilare 1 campi sottostantt e premere " Invia®™

[Oserid | |

[WVecchia password |

ENuova password | |

Invia

1l servizio di cambio password & dispontbile net giorni lavorativi
dalle 200 alle 21.00

Lanuova password deve contenere da 8 a 20 caratten,

deve contenere almeno un numero e una lettera,

non pué contenere lo user-id,

non pud contenere pit i due caratter uguali consecutiv,

deve essere diversa dalle ultine 3 utilizrate in precedenza
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Per modificare la password € necessario inserire negli appositi spazi la Userid, la vecchia
password e la nuova password rispettando le regole per la definizione delle nuove
password descritte nella pagina.

8. Modifica Emaill

Il titolare ha sempre la possibilitd di cambiare l'indirizzo email registrato al momento della
richiesta di rilascio del certificato ed utilizzato dal Certificatore per le comunicazioni ad

esso relative.
Per poterlo fare, dalla pagina principale, selezionare I'opzione “MODIFICA EMAIL” (la
guarta dall'alto).
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Gestione del servizio Firma Automatica

ATTIVA MODIFICA ENATL
CERTIFICATO N
Per modificare 'indirizzo di email al quale vengono inwviate le comunicazion del
DISATTIVA servirio Remote Sign compilare 1 campi sottostanti e premere "Invia”
CERTIFICATO&
EDIEICE :Vecchla e-mail _ L |
PIN 3 TMuowa e-mail ( |
MODIFCA 2 ?Conferma MNuova e-mail | |
PASSWORD
MODIFICA
EMAIL 3
MODIFICA
CELLULARE 8
OTP VIA
CELLULARE 8

VISUALIZZA
cerTIFicATON
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Per modificare I'indirizzo email &€ necessario inserire negli appositi spazi il vecchio indirizzo
email ed il nuovo.
9. Modifica Cellulare (opzionale)

Attenzione: questa funzione e disponibile solamente per i titolari che utilizzano il servizio
OTP inviato tramite SMS.

Il titolare ha sempre la possibilita di cambiare il numero di cellulare utilizzato per ricevere
gli SMS contenti i codici OTP registrato al momento della richiesta di rilascio del certificato.

Per poterlo fare, dalla pagina principale, selezionare I'opzione “MODIFICA CELLULARE”
(la sesta dall'alto).
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ATTIVA MODIFICA CELLULARE
cerTIFicATON

Per modificare il mumero di telefono cellulare al quale verranne inviati i codici
DISATTIVA OTP (se e' stata selerionata l'apposita opzione) compilare 1 campi sottostants e
cerTiFicaToN premere "Invia”
MODIFICA I = T
e LY :i\fecchlo cellulare |—|
Muovo Cellulare ! |
MODIFCA I —
passworo M (Conferma Muovo Cellulare | |
MODIFICA
EMAIL 3
MODIFICA
CELLULARE 8
OTP VIA
CELLULARE 8

VISUALIZZA
cerTIFicATON
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Per modificare il numero di telefono cellullare &€ necessario inserire negli appositi spazi il
vecchio numero ed il nuovo.

10. OTP via Cellulare (opzionale)

Attenzione: questa funzione e disponibile solamente per i titolari che utilizzano il servizio
OTP inviato tramite SMS.

Il titolare, in qualsiasi momento ne abbia necessita, puo richiedere al servizio l'invio del
codice OTP via SMS utilizzando I'apposita funzione sul Portale.
Per chiedere l'invio del codice OTP, dalla pagina principale, selezionare I'opzione “OTP
VIA CELLULARE?” (la settima dall'alto) e premere “INVIA OTP”.
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ATTIVA RICEVEERE COTP
CERTIFICATO N
Per ricevere su telefone cellulare il codice OTP premere "Invia OTP”
DISATTIVA
ceRTIFICATON Inwia OTE
MODIFICA
PIN 8
MODIFCA
PASSWORD N
MODIFICA
EMAIL 3
MODIFICA
CELLULARE 8
OTP VIA
CELLULARE 8

VISUALIZZA
cerTIFicATON
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11. Visualizza Certificato
Il titolare puo visualizzare i dati principali identificativi del proprio certificato.

Per la visualizzazione é necessario, dalla pagina principale, selezionare I'opzione
“VISUALIZZA CERTIFICATO?” ('ultima in basso) e premere “Visualizza Certificato”.

Info ’ 2013 © InfoCert S.p.A. — Tutti i diritti riservati



Pagina 13 di 13 Data 11/03/13

Portale Firma Automatica — Versione 1.2

LegalCertw

FIRMA AUTOMATICA
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ATTIVA VISUALIZZA CERTIFICATO
CERTIFICATO N
Per visualizzare 1 campd del certificate premere " Visnalizza certificato”
DISATTIVA
cerTIFICATON ‘isualizza certificato ]
MODIFICA
PIN 3
MODIFCA
PASSWORD N
MODIFICA
EMAIL 3
MODIFICA
CELLULARE 3
OTP VIA
CELLULARE 8

VISUALIZZA
cerTIFicATON
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